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      Netscout 主动运维及业务流可视化解决方案 

提高业务效率 提升服务质量 增强核心竞争力 

 
实时监控主动预警： 端到端可视化分析： 

 通过采集分析网络中的流量数据，7*24 实时监控用户的每次

访问以及数据中心各设备之间的数据交互，任意用户、任意

节点出现异常时，Netscout 可主动发出预警&告警信息 

 从最终用户的视角，7×24 小时监控各区域用户访问数据中心

业务系统的实时用户感知，用户感知下降时，及时发出通知 

 基于历史数据动态调整告警基线，确保及时、准确的发出预

警和告警信息。 

 基于业务系统的真实数据交互流量，自动生成该业务系

统的端到端业务可视化拓扑图 

 实时统计分析各应用节点的网络流量、可用性、负载、

性能、用户感知等指标 

 通过可定制化的 Dashboard 监控界面，直观的呈现业务

系统各阶节点实时运行状态，异常时可基于 Dashboard，

“1 分钟”快速定位故障域 

交易级监控与分析： 故障现场数据回溯： 

 基于用户业务系统的报文规范，订制专有的协议解码引擎，

通过网络流量数据，实时计算出各业务的运行指标，实时交

易量、实时交易性能、实时交易成功率、实时交易响应率等 

 用户可基于交易流水号、订单号、操作员 ID 等信息，快速检

索出异常交易的原始数据 

 可基于流水号、订单号等关键字段，实现单笔业务追踪分析 

 设备提供大容量存储空间，循环滚动存储整个数据中心

的网络报文数据，并自动建立数据仓库； 

 用户可基于时间、IP、端口、用户名等关键字段，快速检

索出想要分析的数据 

 可提供实时数据抓取功能及历史数据回溯功能，回溯数

据可以以报表及 cap/pcap 原始文件形式导出 

交易会话分析 

 30 年的网络流量分析的技术积累，可支持 2000 余种协议的支持及会话分析。包括 HTTP、Oracle、Mysql、DNS、Ctrix 等 
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Netscout 产品概述 

 

Netscout 解决方案主要包含 3 个产品：  

流量汇聚交换机: 软硬一体化专用设备；该产品主要用于从数据中心的交换机上采集镜像流量，支持对镜像数据的汇聚、过滤、去

重、脱敏等操作，可将所需分析的数据流量引流至后端的数据分析探针 

流量分析探针:   从交换机或者流量汇聚设备接收镜像流量，并对流量进行深度的可视化分析，分析的方向包括网络层面、应用层面

以及业务层面；数据探针具有大空间存储，可以将数据中心的应用交互数据有效的存储起来，为容量规划及故障

分析提供充足的数据支撑 

数据展现组件:   nGeniusOne 软件，基于 HTML 5 的统一数据展现 Portal，可集中管理多台数据探针，提供基于业务流的自动

梳理功能以及端到端可视化监控功能，智能的基线告警提升告警的准确性。异常事件发生后，nGeniusOne 的会

话分析引擎，将帮助用户快速的找到故障点。 
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Netscout 解决方案使用流程概述 

Netscout 解决方案的使用流程如下图：  

 

交流沟通: 通过与用户的网络、应用部门沟通，熟悉其网络拓扑及应用架构，确定监控点的部署位置 

业务梳理: 梳理各业务的业务流信息，掌握各业务系统所涉及的网络及应用节点信息，并通过 nGeniusOne 验证数据的准确性。 

界面订制: 基于各业务的业务流信息，订制出相应的监控及分析界面，让一线运维人员可通过该界面快速发现问题并快速定位故障域 

异常告警: 智能的基线告警系统，可准确及时的发现各业务系统的异常，并通过短信、邮件、syslog 等方式及时发出预警、告警信息 

应用分析: 针对各类服务器进行 TCP、应用、业务 3 个层面的指标监控分析，可通过图表的形式，直观呈现各服务器的实时运行状态 

会话分析: 针对 Web、Oracle、Mysql、IBM MQ、银联 CUPs、DNS、LDAP、SMB 等常用协议，提供应用交互会话分析，当会话

过程中出现异常时，nGeniusOne 会在界面中直接告诉用户，哪个环节的哪个步骤出现异常 

解码分析: 可通过数据检索，快速获取指定用户的一次访问或者两台服务器的一次调用的原始数据包，nGeniusOne 内嵌 Sniffer 数

据包分析引擎，可快速对数据包进行专家分析 
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交易分析: 基于用户私有协议的接口规范和数据字典稳定，可从网络流量中解析用户的交易信息，识别交易类型、统计交易量、交易

成功率、交易响应率等交易级指标 

追踪分析: 可基于交易的流水号、交易号等唯一标识号，追踪一笔交易在数据中心的运行轨迹，并统计该交易在各个节点的时延及交

易状态 

Netscout 中国区客户清单 

金融行业客户 

 

其他行业客户 
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